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ENISA Threat Expecation 2030



Betroffen sind verschiedene Londoner Krankenhäuser wie das 
Guy's Hospital, das St Thomas' Hospital und das King's 
CollegeHospital, die Operationen und Eingriffe absagen 
mussten.

Supply-Chain Attack!

Heute….



Heute….





• Logische Evolution im Angriffsvektor

- Vom Einzeltäter zu organisierten hoch-spezialisierten Gruppen

• Hochkomplexe Nachfrage/Angebot Situation

- Fast jeder Bedarf kann “befriedigt” werden

• Hochspezialisiertes KnowHow

- Global agierende Angreifer verfügen über ausreichen KnowHow

• Finanzielle Motive

- Identitätsdiebstahl, Online-Banking und Kreditkartenmißbrauch, Informationsverwertung…
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Crime Hacktivism Espionage CyberWar

Hochentwickelte Angriffsinfrastrukturen  

sind für jederman zugänglich !



Successtory CyberCrime

5  Billionen Dollar schwer  wird der Markt für CyberCrime  eingeschätzt 

https://bit.ly/2NkEbbP

2015 

$ 600 Mrd

2022 

$ 5 Billionen 

plus 833,4%

CyberCrime wäre die 3. größte Volkswirtschaft der Welt ( lt WEF) 

Schadensschätzung 2023: 8 Billionen
https://cybernews.com/editorial/cybercrime-world-third-economy/

https://bit.ly/2NkEbbP


Hacktivism



29 сентября граждане Австрии будут выбирать членов 28-го 
созыва Национального совета — нижней палаты парламента 

страны. Согласно опросам, ожидается, что ультраправая 
Австрийская партия свободы (FPÖ) станет лидером, получив 27% 
голосов и сформировав самую большую фракцию в парламенте. 

На втором месте, по прогнозам, окажется оппозиционная 
Социал-демократическая партия Австрии (SPÖ) с поддержкой 

23% избирателей. На третьем месте, вероятно, будет 
Австрийская народная партия (ÖVP) с 22% поддержки, которая 

входит в правящую коалицию текущего созыва.Мы решили 
снова навестить Австрию и проверить, как обстоят дела с 

кибербезопасностью перед предстоящими выборами. Как 
оказалось, с момента нашего последнего визита ничего не 

изменилось

Am 29. September wählen die österreichischen 
Bürger die Mitglieder des 28. Umfragen zufolge wird 
die rechtsextreme Freiheitliche Partei Österreichs 
(FPÖ) mit 27 Prozent der Stimmen voraussichtlich an 
der Spitze liegen und die größte Fraktion im 
Parlament bilden. An zweiter Stelle wird die 
oppositionelle Sozialdemokratische Partei Österreichs 
(SPÖ) mit 23 Prozent der Wählerstimmen erwartet. 
An dritter Stelle wird voraussichtlich die 
Österreichische Volkspartei (ÖVP) mit 22 % 
Unterstützung stehen, die Teil der derzeitigen 
Regierungskoalition ist.Wir haben beschlossen, 
Österreich erneut zu besuchen, um uns im Vorfeld der 
bevorstehenden Wahlen über die Cybersicherheit zu 
informieren. Wie sich herausstellte, hat sich seit 
unserem letzten Besuch nichts geändert .





CredRaptor

Industroyer

Intercepter-NGBCS-server

xTunnel

pivotMalware

SEDNIT

Python/TeleBot.AA backdoor

Hidden IV

IoC

Win32/KillDisk SHA-1

APT28, Fancy Bear,
Sofacy, Pawn Storm,
STRONTIUM, Tsar Team

American Democratic National Committee 

Deutscher Bundestag

TV5Monde

LoJax

White House

NATO

OSZE 

IOC Olympic Comitee

WADA – World AntiDoping Agency

Bank of America



Aber das ist nur ein kleiner Teil..

vom 23. Februar bis zum 8. April  237 Cyberangriffe 
die Dateien in Hunderten von Systemen in Dutzenden von Organisationen  im Land unwiderruflich zerstörten.

WhisperGate HermeticWiper

IssacWiper
CaddyWiper 

SonicVote

Industroyer2FiberLake

DessertBlade

Double Zero

2020 SolarWinds –  SupplyChain 

Attack via Orion ->18.000 US-Firmen





Superkompliziert ?

Superschwierig?

Supereinfach!



hier nicht klicken !!!

Layer 8 protected?

Bedenklich:

Englischsprachige User sogar direkt aus „translate.google.com“ 

7. Okt. – 14.Oktober 2008 

Besucher gesamt: 31.862 

1074 Besucher - Link geklickt 

= ~3,37%



10 Jahre später…

2. bis 12 Oktober 2018
IKARUSmobile - SecurityApp

Installbase = 228.761
75,6 % views on MainScreenpage  = 172.943 
Klickrate  = 5,4% entspricht  9.338 







Edward Snowden (2013): Snowden, ein ehemaliger NSA-Mitarbeiter, 
enthüllte geheime Überwachungsprogramme der US-Regierung. 

Obwohl er Zugang zu hochsensiblen Informationen hatte, verließ er die 
Sicherheitsprotokolle und gab vertrauliche Dokumente an die Presse 

weiter.



Hoch

1980 1985 1990 1995 2000 2005 2008

Niedrig

2015

Bewusstsein/ Gesamt/Systemverständnis

Sinkendes Verständnis für …………..

Steigender Grad der Vernetzung, Digitalisierung

Progressive Integration von
IP-basierten Systemen

malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ???

self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of

trojan malware

polymorphism

file infector

exploiting

self replicating code

macro virus

backdoors

sniffer
packet manipulation

worms

bot nets

denial of service

longrider attacks

rootkit/stealth malware

platform independent malware

mobile threat

DNS spoofing

autonomous bot networks

Construction Kits

fast flux

MPACK

XSS

SQL inj.

drive by infection

stuxnet

Ransom

Steigende Zahl, Komplexität und “Intelligenz” von Angriffen

Eine Betrachtung

service, mobile malware, rootkit/ stealth 

• IP to Home
• IP to Mobility
• IP to Industry
• IP to anything/everybody

“IP to Home”, “IP to Mobility”, “IP to Industry”, “IP to anything/everybody”

Dunkelziffer: Anzahl der nicht erkannten Angriffe

nopetya

2025



Hoch

1980 1985 1990 1995 2000 2005 2010

Niedrig

2025

Sinkendes Verständnis für ………………..

Steigender Grad der Vernetzung, Technologische Entwicklung

Steigende Zahl, Komplexität und Intelligenz von Angriffen

Wir fassen zusammen

malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ???

self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of

service, mobile malware, rootkit/ stealth 

“IP to Home”, “IP to Mobility”, “IP to Industry”, “IP to anything/everybody”
Security-Software
Patches….

Sec-Policy
Sec-Design

Schulungen

Awareness

Zusätzliche
 Treiber



CyberSecurity 

– res publica – 

ES geht uns alle an!

www.cybersecurityaustria.at

Joe Pichlmayr, CEO Ikarus, Vorstand CybersecurityAustria, joe@ikarus.at

Vielen DANK 
und Kopf hoch 
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