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ENISA Threat Expecation 2030
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Heute....

Londoner Kliniken: Cyberangriff sorgt fiir Su pp |y—C hain Attack!
abgesagte Operationen

Ein Ransomware-A
dringende Operatit

ser wie das
das King's

Londoner Kliniken mussten Operationen absagen. (Bild: hxdbzxy/Shutterstock.com)
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Security

Microsoftlostit

Cyber-Angreifer erbeuten E-Mails aus

hack igrgeey cherheitsabtel
Microsofts Cybersicherheitsabteilung
Zackahiial Die kriminelle Gruppe Midnight Blizzard hat sich Zugang zu E-Mails von Microsoft-
- Mitarbeitern verschafft. Sie wollte wohl wissen, was Microsoft tiber sie weil3.
RESEARCH & ) & O
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- Vom Einzeltater zu organisierten hoch-spezialisierten Gruppen

Logische Evolution im Angriffsvektor

Hochkomplexe Nachfrage/Angebot Situation Hochentwickelte Angriffsinfrastrukturen
- Fast jeder Bedarf kann “befriedigt” werden sind flr jederman zuganglich !

Hochspezialisiertes KnowHow

- Global agierende Angreifer verfiigen iber ausreichen KnowHow

Finanzielle Motive

- Identitatsdiebstahl, Online-Banking und KreditkartenmifSbrauch, Informationsverwertung...



Successtory CyberCrime

5 Billionen Dollar schwer wird der Markt fiir CyberCrime eingeschatzt
CyberCrime ware die 3. groRte Volkswirtschaft der Welt ( It WEF)

plus 833,4%

2015 2022
S 600 Mrd S5 B:illionen

Schadensschatzung 2023: 8 Billionen

https://cybernews.com/editorial/cybercrime-world-third-economy/

https://bit.ly/2NkEbbP
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Am 29. September wahlen die dsterreichischen
Blrger die Mitglieder des 28. Umfragen zufolge wird
die rechtsextreme Freiheitliche Partei Osterreichs
(FPO) mit 27 Prozent der Stimmen voraussichtlich an
der Spitze liegen und die groRte Fraktion im
Parlament bilden. An zweiter Stelle wird die
oA oppositionelle Sozialdemokratische Partei Osterreichs
(SPO) mit 23 Prozent der Wihlerstimmen erwartet.
An dritter Stelle wird voraussichtlich die
Osterreichische Volkspartei (OVP) mit 22 %

XV" OLLUUBKA

3anpouweHHbin URL He MmoXxeT GbiTb T

He yA#STCA NOAWIATE AncTYN K canTy

29 ceHTabps rpaxgaHe ABcTpum byayT BbIOMpPaThb YneHoB 28-ro

co3biBa HallWOHaIbHOTO COBETA — HUMKHEW NanaTbl NapiameHTa Unterstltzung stehen, die Teil der derzeitigen
CTpaHbl. COrlacHO onpocam, OXXMAAETCA, YTO y/IbTpanpasas Regierungskoalition ist.Wir haben beschlossen,
ABcTpuiickasa naptna ceoboabl (FPO) ctaHeT amaepom, nonyums 27% .. ) )
rofiocoB 1 copmmMpoBaB camyto 60abLLYI0 GpaKLMIO B Nap/iameHTe. Osterreich erneut zu besuchen, um uns im Vorfeld der
Ha BTOpOM mecTe, N0 NPOrHo3am, OKaXXeTca ONno3NLUMOHHAA bevorstehenden Wahlen tber die Cybersicherheit zu
Couman-gemokpatuyeckan naptua Asctpun (SPO) c nogaepskoin ) _ o , )
23% M36|4pa1'e[|e|/1_ Ha TpeTbemM mecTe, BepoATHO, byaeTt informieren. Wie sich herausstellte, hat sich seit
y/ o) . .

BXOAWT B NPABALLYHO KOA/IMLMIO TEKYLLLEro co3biBa.Mbl peluman
CHOBa HaBeCTUTb ABCTPUIO U NPOBEPUTL, Kak 06CTOAT Aena ¢
KnbepbesonacHOCTbIO Nepes NpeacToaLlmnmm Bbibopamu. Kak
OKa3a/10Cb, C MOMEHTA HalLero Noc/egHero BM3nTa HUYEro He
M3meHmnocm



MoName057(16) DDoSia Target Monitor

@ - Targets tool DDoSIa 2024-09-25 (updated at 12:55):

Domains .at:
L owww.data.gv.at —= 194.37.74.30
L owww. bmaw.gv.at —+ 85.158.225.253
L owww.bmeia.gv.at —= 80.120.70.125

b owww.goveert.gv.at —= 194,37.74.39
L owwwverwaltung.steiermark.at —= 192.26.237.85

L owww.land-oberoesterreich.gv.at —= 194.43.48.82

Ln
[a]

L www.bundeskanzleramt.gv.at —> 85.158.224.1
I, oegovwikigv.at —= 194.37.74.42

L www.moelbling.gv.at —= 37.23

b owwwtirol.gv.at —= 194.8.61.86
I anmeldungtirol.gv.at —=124.8.61.73
L vwww.bmlv.gv.at —» 183.171.152.62

L www.rechnungshof.gv.at —> 194.232.44.12

L, www.staedtebund.gv.at —> 183.200.113.1
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Fuwmost(e)

Here Muarzitka-rmagazine the largest Austrian newspaper Kronen

Zeitung, with a readership of 3 million people, is int
¥ "Were the attacks or just a dress rehearsal?”

¥ "Were the attacks, just a trial run for a much larger attack on
Sunday?”

Dear Editorial Board, we answer - The rehearsal is over, the attacks
will be integrated into your life as long as the Austrian government
spits on its citizens and sponsors the overdue Zelensky, and with
your own taxes. Pass this on to all your readers &

Subscribe ™




I0C Olympic Comitee

pivotMalware Industroyer
WADA - World AntiDoping Agency
White House
Python/TeleBot.AA backdoor OSZE loC
American Democratic National Committee xTunnel LoJax
CredRaptor S E D N ‘T Win32/KillDisk SHA-1

APT28, Fancy Bear,
Sofacy, Pawn Storm,

STRONTIUM, Tsar Team
Hidden IV
TV5Monde

NATO
Deutscher Bundestag

BCS-server Intercepter-NG
Bank of America



Unit 26165
Russia
STRONTIUM

aka APT 28
Data theft
Phishing (Military targets)

Unit 74455

aka Sandworm

Russia Destruction: FoxBlade wiper;
IRIDIUM CaddyWiper, Industroyer2
Russia

DEV-0586
*Suspected GRU
affiliation

Destruction: WhisperGate wiper
Data theft
Influence operations

aka UNC2452/2652

Russia Password spray, phishing
NOBELIUM (Ukrainian and NATO member
diplomatic targets)
= aka Gamaredon
Bussia Phishing
ACTINIUM Data theft
Ul’llt.7133° aka EnergeticBear
Sussia Data theft
BROMINE
5 aka Turla
Russia Reconnaissance
KRYPTON S
Phishing

Aber das ist nur ein kleiner Teil..

2020 SolarWinds — SupplyChain
Attack via Orion ->18.000 US-Firmen

vom 23. Februar bis zum 8. April 237 Cyberangriffe

die Dateien in Hunderten von Systemen in Dutzenden von Organisationen im Land unwiderruflich zerstorten.



Iran

Cm

Houseblend
Tortoise Shell

Iran

P

Charming Kitten

Iran

Rb

Fox Kitten
Parasite

CURIUM

US military and Iran

Sample Nation-State Actors

Russia

defense contractors,
IT services, Middle
Eastern governments

PHOSPHORUS

Diplomatic and nuclear
policy communities,
academics, and journalists

RUBIDIUM

Israeli logistics companies,
IT services, defense

China

Cr

ControlX

China

Gd

APT40

China

Hf

Turkey
S L]
Sea Turtle
UNC1326

SILICON

Telecommunication
companies in the Middle
East and the Balkans

Turkey

CHROMIUM

Energy,
communications
infrastructure,
education,
government agencies
and services

GADOLINIUM

Maritime, healthcare,
higher education,
regional government
organizations

HAFNIUM

Higher education,
defense industrial
base, think tanks,
NGOs, law firms,
medical research

(J
a®
— MANGANESE
Communications
M n infrastructure, defense c hi na
industrial base,
APTS software/technology
Keyhole Panda
. NICKEL
China
. Government agencies
N I and services, diplomatic
organizations
APT15
Vixen Panda
- ZIRCONIUM
Government agencies
Z r and services, diplomatic
organizations, economic
organizations
APT31

Vietham

North Korea

Vietnam

OceanLotus

North Korea CERI U M
Think tanks, diplomatic
C officials, academics,
e defense and aerospace
companies
Kimsuky
North Korea OSM l U M
Diplomatic officials,
O S think tanks
Konni
North Korea THALLIUM
Think tanks, diplomatic
T I officials, academics
Kimsuky
Velvet Chollima
North Korea ZI Nc
Utilities, private
Z n companies, think
tanks, security
Iz researchers
LabyrinthChollima
BISMUTH

Human rights and civil

.
B I organizations

APT32

BROMINE

Government, energy,
B r civil aviation, defense
industrial base

Energetic Bear

Russia

NOBELIUM

Government, diplomatic
and defense entities, IT
software and services,
telecommunication,
think tanks, NGOs,
defense contractors

Russia

No

UNC2452

STRONTIUM

Government, diplomatic

S r and defense entities,
think tanks, NGOs, higher

APT28 education, defense

contractors, IT software
and services

Russia

Fancy Bear

Key:

ACTIVITY
GROUP

Country of origin

Commonly
Sym bO| targeted
Industry industries
References




Superkompliziert ?

Superschwierig?
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Supereinfach!



IKARUS Security Software GmbH - Mozilla Firefox

Datei Bearbeiten ansicht Chronik Lesezeichen Extras Hilfe =]

< b i - c x B ﬁ s I '{)' Ihttp:,f,n'www.ikarus.at,f
e 9 Mozilla Firefox =1
Lﬁ_—J MeiStt Draksi Eearbeiten ansichk Chronik Lesezeichen Exktras HilFe

| ™ c x N &a_' - I ::: | htep: f fensae ikarus . akbfcgi-bingdvirus . pl +F T |'| Google )’Tt'

El Meistbesuchte Seiten ’ Erste Schritke 5o | Akkuelle Machrichten :: Ikarus Inktraveeh Ausloggen

| {: IK&RIS Security Software GmbH [£3] I ::'; http:/ fwvawikaru. . .cgi-binswirus.pl [E3 ] |——

wielen danlc fir thre unterstitzung im projelct "kliclcen leute wirldich auf jeden linlc?"

] wir haben folgende daten tiber sie mitprotoleolliert:
Tue Cct 7 054405 2008 |0 280.121. 243 9B |browser IMeozmilla’s 0 CWindows, T, "Windows ITT 5.1, de;, rn1.9.0.3) Geclae 20080924 17 Firefomi3. 0. 3|referer http Afwrarar dlcats. atfbannerheader hitim

Produ
IKA&RUES

IKARUS
IKARUS
IKARUS 7. Okt. — 14.0Oktober 2008
IKARUS

ONLIN
Downl Besucher gesamt: 31.862

Update 1074 Besucher - Link geklickt

IKA&RUS
Demo | = “’3,37%
IKA&ARUS
IKA&RUS

Bedenklich:
Englischsprachige User sogar direkt aus ,,translate.google.com*

T



10 Jahre spater...

0 @ i 10:09

€ @ ®

-$— IKARUS mobile.security

Bitte hier nicht klicken!

| :
Q O} J
\/ -$— IKARUS mobile.security

2. bis 12 Oktober 2018
Scanning...

IKARUSmobile - SecurityApp

0 % & @ 10:09

.
.
.

7/160 scanned
CANCEL
Vielen Dank dass Sie am Feldversuch
Klicken Menschen wirklich auf jeden Link"
teilgenommen haben
MONITORING SECURITY ADVISOH Bei dem Versuch wurden keinerlei Daten Gber Sie gespeichert
Mur die Anzahl der Besucher dieser Page gezahlt und stalistisch erfasst

ANTIVIRUS
' Y

http:/iw,

Installbase = 228.761
75,6 % views on MainScreenpage =172.943
Kllckrate — 5’4% entsprlcht 9.338 PRIVACY CONTROL THEFT PROTECTION

URL FILTER




Starlink-Antenne heimlich auf US-Kriegsschiff
montiert

Plotzlich war da auf der USS Manchester ein WLAN namens STINKY. Die
Betreiberin leugnete, bis sie vor dem Militargericht stand.

¥ O Q@ O

Die USS Manchester (LCS 14) ist von der sanften Anmut eines Cybertrucks. Da fallt eine Starlink-Antenne

mehr oder weniger nicht auf. (Bild: US Navy)



Ungenehmigte Handynutzung Schuld?

Russland macht eigene Soldaten fir ukrainischen
Angriff mit 89 Toten verantwortlich

In der Neujahrsnacht starben russischen Angaben zufolge 89 Soldaten durch
Raketen aus der Ukraine. Telefonsignale hatten es den Ukrainern erlaubt,
»,die Koordinaten des Standorts von Militarpersonal” auszumachen. Britische
Geheimdienste verweisen auf weitere ,,unprofessionelle Praktiken“ des
Militars und geben diesem eine Mitschuld an der Opferzahl.
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Toglh K WHISTLEBLUWER OR SPY?

kd i.‘ — hid |

Edward Snowden (2013): Snowden, ein ehemaliger NSA-Mitarbeiter,
enthillte geheime Uberwachungsprogramme der US-Regierung.
Obwohl er Zugang zu hochsensiblen Informationen hatte, verliel$ er die
Sicherheitsprotokolle und gab vertrauliche Dokumente an die Presse
weiter.



Eine Betrachtung

self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of service, mobile malware, rootkit/ stealth . "
- - m - - ,
Steigende Zahl, Komplexitat und “Intelligenz” von Angriffen .
malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ??? .‘
- - - ’
Dunkelziffer: Anzahl der nicht erkannten Angriffe e ] R Bansom
. . . I rive ection . i
Steigender Grad der Vernetzung, Digitalisierung ¥
“IP to Home”, “IP to Mobility”, “IP to Industry”, “IP to anything/everybody” XSS ) ,. :
. . . g : i nopetya
Sinkendes Verstandnis fur ........cc.... autonomous bot networks K ®  stuxnet pey
A DNS spoofing . o
Hoch /\ . ¢+ SQLinj.
Bewusstsein/ Gesamt/Systemverstindnis rootkit/stealth malware : .
. . fast flux 4
denial of service
E........................................... packetmanipulation E mobi‘lethreat '0
*e., sniffer ; : platform independent rpalware
e longrider attacks ’
backdoors :°., . ..
. ; bot nets P
trojan malware » . : .
{ .’-.. worms ~'
: . Y/ Progressive Integration von
; exploitingMacrovirus <. & IP-basierten Systemen
H '.. 2/
golymorphism ‘e, P « IPto Home
Tee, " - IP to Mobility
. file ipheCtor ,"..,. « IP to Industry
grfStruction Kits e 7 Tteeeen.... .. .. IP to anything/everybody
Se|frep|lcatlngcode "‘/ "'Ooo...oooooooo.ooooo}
PEE__ -
Niedrig _ : e >
;1980 1985 1990 1995 2000 2005 2008 2015 2025



Wir fassen zusammen L

self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of

Steigende Zahl, Komplexitat und Intelligenz von Angriffen ’

service, mobile malware, rootkit/ stealth 4
*
malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ???

Steigender Grad der Vernetzung, Technologische Entwicklung

Security-Software
“IP to Home", “IP to Mobility”, “IP to Industry”, “IP to anything/everybody”

Sinkendes Verstandnis fur .......ccceeeeeeeens
Hoch A

Sec-Poli

Niedrig e e e T T -—="
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CyberSecurity
—res publica —
ES geht uns alle an!

Www.cybersecurityaustria.at

Vielen DANK
und Kopf hoch

Joe Pichlmayr, CEO lkarus, Vorstand Cyb

’ CYBER SECURITY
AUSTRIA

ersecurityAustria, joe@ikarus.at
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