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Who am I?

Avi Kravitz | avi@a-team.rocks

Founder @ A-Team Rocks Consulting
Co-Founder @ Active Cyber Defense Center / ACDC
Co-Founder @ Founders of Europe 

Advisory Board @ T3K Forensics
Advisory Board @ HTL-Spengergasse
Advisory Board & Partner @ Blue-Shield Security

Senior Security Consultant & Trainer

IT-Security seit 1999 (Offensive Security)

Spezialisierung seit 2011 auf Wirtschafts- und Industriespionage
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Von 100 Unternehmen – wie viele kannst du hacken?



Mythen rund um Cyber-Security

• „Ich habe doch eine Firewall und ein Antivirenprogramm!“

• > 50% der erfolgreichen Angriffe verwenden neuartige Lücken

• „Wer will schon was von mir/uns?“

• > 90% aller Cyberangriffe sind opportunistisch 



Mythen rund um Cyber-Security

• „Unsere IT kümmert sich darum.“

• Cyber-Security funktioniert nur ganzheitlich

• „Wir haben eh eine Cyber-Versicherung abgeschlossen“

• Reputation, Betriebsunterbrechung, Sorgfaltspflicht,
vertragliche Ausschlussgründe, Strafen,… 



Größten (sichtbaren) Bedrohungen 2024

1. Identitätsdiebstahl

2. Erpressung  (1.1 Mrd. USD in 2o23)

3. Angriffe über die Lieferkette (seit 2021: +650% )



Cyber-Angriffe – die Akteure

opportunistisch VS zielgerichtet



Cyber-Angriffe – die Akteure

opportunistisch VS zielgerichtet

Einstieg meist:
− E-Mail (z.B. Phishing, Attachments,…)
− Browser (z.B. Malvertising)



Die (häufigsten) Eintrittsvektoren:

• E-Mail / Phishing  (+76% zu 2021)

• Nicht aktuell gehaltene & exponierte Systeme/Software

• Unzureichend gesicherte Fernzugänge

• Most Trending: Angriffe über die Lieferketten

• Hottest newcomer: Malvertising



Wir haben initialen Zugang, was nun?



Quelle: Blueliv

Initial Access Broker

• „Makler für den Erstzugang“  





Cyber-Angriffe – die Akteure

opportunistisch wird zielgerichtet



Initiale Infektion – Patient 0

• Dauer bis zum ersten „bösen“ Login:

Quelle: IBM X-Force



Penetration Test VS Red Teaming

• Penetration Testing: Einzelne Schwachstellen finden, meist 
spezifisch (Black-, White-, Gray-Box)

• Red Teaming: Simulation umfassender, realistischer 
Angriffsszenarien, um die gesamte Verteidigung und 
Reaktionsfähigkeit zu testen 

• Threat Intelligence-based Red Teaming (z.B. TIBER)

• Objective based Red-Teaming

• Assumed Breach Testing



Die Anatomie eines fortgeschrittenen Angriffes

Quelle: Lockheed Martin & Mandiant
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Was haben wir daraus gelernt?

• Ziel Prävention => draußen halten und/oder Zeit gewinnen

• Es gibt kein Schlangenöl um „sicher“ zu sein

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI



Was haben wir daraus gelernt?

• Ziel Prävention => draußen halten und/oder Zeit gewinnen

• Es gibt kein Schlangenöl um „sicher“ zu sein

• Hausaufgaben erledigen!

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI





Wohin geht die Reise?

• Cyber-Crime gekommen um zu bleiben! 

• Angriffe werden immer schneller

• …und dank KI auch immer besser

• Messlatte für Cyber-Versicherungen steigt

“Cybersecurity Ventures also reports that cybercrime represents the greatest 
transfer of economic wealth in history. 15% growth every year.” (Intrusion, 
2021)



State-of-the-Art Cyber-Security 2024ff

• Cyber-Security ist ein Prozess & 
kein Projekt

• Multi Vendor Strategie

• Monitoring & schnelle Reaktion 
ist und wird kriegsentscheidend

• Jede Security-Lösung braucht 
aktives Monitoring 
(Threat Hunting)

Jedes Unternehmen ist einzigartig!



Von 100 Unternehmen – wie viele kannst du hacken?







Vielen Dank!

avi@a-team.rocks


