
Moderne KI-Lösungen in PAM:
Revolution für die privilegierte Zugriffskontrolle



Stefan Rabben
Regional Director DACH

M: +49 162 283 69 73
E: s.rabben@fudosecurity.com



Agenda

• Die Ausgangslage
• Die Konsequenz
• Die Aufgabe von Privileged Access Management (PAM)
• Die Basisarchitektur
• Die Herausforderung
• Einsatz von KI
• Analyse durch KI
• Training der KI
• Bedeutung für die Compliance
• Best Practises
• Warum Fudo Security?



Die Ausgangslage

basieren auf unautorisiertem

Netzwerkzugriff

Quelle: BlackKite 3rd-Party-Report für 2024

hängen mit privilegierten Nutzern

zusammen.

Quelle: Forrester-Report für 2021: Cybersicherheit

53,8% der erfolgreichen Cyberangriffe 33% der erfolgreichen Cyberangriffe

basieren auf Ransomware

Quelle: BlackKite 3rd-Party-Report für 2023

wurden durch gestohlene

Anmeldeinformationen verursacht.

Quelle: Verizon Datenleck-Report 2022

27% der erfolgreichen Cyberangriffe 40% der erfolgreichen Cyberangriffe



Die Ausgangslage

EXTERNE FAKTOREN
- kein Einfluss -

• Digitale Evolution
• KI-getriebene 

technologische 
Disruption

• Wirtschaftliche 
Instabilitäten

• Ökologische und 
soziale Governance

• Erhöhte 
regulatorische 
Vorschriften und 
Compliance

• Cyber-
Versicherungen

VERLUST 
DER 

ÜBERSICHT

BEDROHUNG
- kein Einfluss -

• Spear-Phishing und 
Deep Fakes

• 0-Day-Schwachstellen
• Cyber-physische 

Angriffe (insb. OT)
• Ransomware & 

Wipers
• Cloud-Risiken
• Angriff auf die 

Lieferkette
• Insider-Risiken
• Kompetenz- & 

Personalmangel

VERLUST 
DER 

KONTROLLE

FRAMEWORK
- Kontrolle -

• Beschreibung
• Risikoanalyse 
• Technische & 

Organisatorische 
Maßnahmen
(TOMs)

• Modell für den 
Sicherheitsbetrieb 
(Security Operations)

► FRAMEWORK:
ISO27001, NIS2, DORA, 
NIST, TISAX

ÜBERGREIFENDE 
SICHERHEITS-

STRATEGIE

TECHNOLOGIE
- Kontrolle -

SCHUTZ von
• Identitäten
• Assets
• Zugangsdaten
• Interaktionen 

zwischen Identitäten 
& Assets

• Prozessketten
• Lieferkette

► TECHN. MASSNAHMEN
► INCIDENT MGMT.
► DOKUMENTATION

BUSINESS CONTINUITY ZURÜCK-
ERLANGUNG 

VON 
ÜBERSICHT & 
KONTROLLE

FUDO SECURITY
- Vertrauen -

• Rollenbasierte 
Privilegierte Zugriffe

• Schutz von 
Zugangsdaten

• Schutz von 
Zugriffsdaten

• Just-in-Time Zugriffe

► KONTROLLE
► INCIDENT RESPONSE
► DOKUMENTATION
► AUDITIERBARKEIT
► COMPLIANCE

HERAUSFORDERUNG SICHERHEITSKONZEPT

RISKO-FAKTOREN

- KI-UNTERSTÜTZT -

TRUSTED ADVISOR

- KI-UNTERSTÜTZT -



Die Konsequenz

basieren auf unautorisiertem

Netzwerkzugriff

Quelle: BlackKite 3rd-Party-Report für 2024

hängen mit privilegierten Nutzern

zusammen.

Quelle: Forrester-Report für 2021: Cybersicherheit

53,8% der erfolgreichen Cyberangriffe 33% der erfolgreichen Cyberangriffe

basieren auf Ransomware

Quelle: BlackKite 3rd-Party-Report für 2023

wurden durch gestohlene

Anmeldeinformationen verursacht.

Quelle: Verizon Datenleck-Report 2022

27% der erfolgreichen Cyberangriffe 40% der erfolgreichen Cyberangriffe

Kontrolle der 
Systemzugriffe

Kontrolle der 
privilegierten Benutzer

Kontrolle privilegierter
Service Accounts

Kontrolle der 
Zugriffsdaten



Die Aufgabe von PAM
IDENTITÄTEN

- Menschen, Maschinen -

ASSETS
- Daten, Anwendungen, Systeme -INTERAKTION

Cloud

SaaS

OT Infrastructures

Data Centers Applications

Perimeter

PLATTFORMEN

PAM

Benutzer-Objekte Computer-ObjekteAccount-Objekte
(Rollen-Accounts)

Kontrolle der privilegierten
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SERVICE PROVIDER

CTO OFFICE

OT PROD MACHINE

OT CONTROL MACHINE

STANDARD USERS

ENTWICKLUNG

ROLLEN / PROFILE
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Service Accounts

Kontrolle der Systemzugriffe
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+ Sichere, rollen-basierte Zugriffskontrolle
+ Protokollierung von Aktivitäten

Kontrolle der Zugriffsdaten

- admin, prod_admin, root,  operator, … -

LDAP ZugriffsdatenVault



Die Basisarchitektur von FUDO PAM
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Geschlossenes
PAM-System

User Portal PAM
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SIEM
SOC



Die Herausforderung
IDENTITÄTEN

- Menschen, Maschinen -

ASSETS
- Daten, Anwendungen, Systeme -INTERAKTION

Cloud

SaaS
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Der Einsatz von KI

KI

PAM

1001010101010

1001010101010

PAM überwacht privilegierte Sitzungen
Integriertes KI-Modul analysiert

Benutzerverhalten
Benutzerverhalten

Benutzer-Objekte

Objekteigenschaft: Verhaltensprofil

Biometrie Trainingsgrad

Tastatur-Biometrie

Maus-Biometrie

Semantische Biometrie

75%

50%

80%

KI-Modul



Analyse durch KI
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ENDE

Maus-Biometrie



Training der KI

KI-Modell Trainer KI-Modell Statistiken



Incident Management durch KI

KI

PAM

PAM überwacht privilegierte Sitzungen
Integriertes KI-Modul analysiert

Benutzerverhalten

KI-Modul

Baseline 1: 25%

ALARM

Benutzerverhalten

SIEM
SOC

Baseline 2: 50%

PAUSE

Baseline 3: 80%

ENDE

MELDUNG
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BEENDIGUNG

PAUSIERUNG

MELDUNG



Bedeutung für die Compliance
hier: NIS2

Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

Präambel

Kapitel I

Kapitel II

Kapitel III

Kapitel IV

Kapitel V
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Beschreibung der Zielsetzungen

Allgemeine Bestimmungen

Koordinierte Rahmen für die Cybersicherheit

Zusammenarbeit auf Unions- und internationaler Ebene

Risikomaßnahmen im Bereich der Cybersicherheit

Zuständigkeit und Registrierung

Informationsaustausch

Allgemeine Aspekte der Aufsicht und Durchsetzung
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Artikel 20 - 25
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33: Fernzugriff auf Cloud-Dienste

49: Cyberhygiene von Verfahren

51: Innovative Technologien

57: Aktiver Cyberschutz

83: Sicherheit von Tätigkeiten

89: Cyberhygiene von Infrastruktur

98: Verschlüsselung
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Risikomanagement-Maßnahmen
nach Kapitel IV, Artikel 21, NIS2

Risikobewertungen und 
Sicherheitsrichtlinien für 

Informationssysteme

Sicherheitsverfahren für 
Mitarbeiter mit Zugriff auf 

sensible oder wichtige
Daten

Die Verwendung der 
Multi-Faktor-

Authentifizierung

Incident Management zur
Prävention, Erkennung

und Reaktion auf Cyber-
Vorfälle

Geschäftskontinuität und 
Krisenmanagement

Prüfung und Auditierung
von 

Sicherheitsmaßnahmen
Cybersicherheits-trainingsSicherheit der Lieferkette

A5.1, A5.2, A5.4, A5.7 A5.3, A5.15, A5.18 A5.17 A5.24-27

A5.29, A5.30, A5.34 A5.28, A5.35-37 A5.20-22 A5.14 (A6.3)

ISO27001:2022 A5

Berechtigungskonzept
Access Gateway

Session Manager

Integrierte MFA

Passwort Management

KI-gestützte
Anomalieerkennung

Notfallverfahren Audit Informationen
Just-in-Time (JIT) 

Verfahren



Best Practises

KI

PAM

KI-Modul

1001010101010

1001010101010

RISK 0 SYSTEME
- SEHR HOHES RISIKO -

Zugriff auschließlich über PAM
• Genehmigungsworkflow (4-Augen)
• Multi-Faktor Authentifizierung
• Videoüberwachung
• Passwort-Rotation: alle 120 min

RISK 1 SYSTEME
- HOHES RISIKO -

Zugriff auschließlich über PAM
• Genehmigungsworkflow (4-Augen)
• Multi-Faktor Authentifizierung
• Videoüberwachung
• Passwort-Rotation: wöchentlich

RISK 2 SYSTEME
- MITTLERES RISIKO -

Privilegierter Zugriff über PAM
• Genehmigungsworkflow (2-Augen)
• Multi-Faktor Authentifizierung
• Videoüberwachung für Externe
• Passwort-Rotation: monatlich

BSI-Standard: 200-2



Warum Fudo?

Inbetriebnahme innerhalb von 24 Stunden

24 Stunden

Bestbewertetes Session Management

Session Management

Bestbewertete KI zur Anomalieerkennung & -abwehr

KI

Eines der sichersten PAM-Architekturen am Markt
- FreeBSD Unix als gehärtetes Betriebssystem -

Sicherheitsarchitektur

Innovation

Bestes SM

Beste KI NATO-Sicherheitszertifikat



Sehen Sie sich eine Demo an!

https://fudosecurity.com/de/

get-a-demo/



Stefan Rabben
Regional Director DACH

M: +49 162 283 69 73
E: s.rabben@fudosecurity.com

Kontaktieren Sie mich!
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