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WARUM BRAUCHT ES
PRIVATE Al?



Al VOR GENERATIVE Al
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Data Scientists
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PREDICTIVE Al {%@
Vorausschauvende Analysen

VvV VvV Vv

Spezialisiertes Al-Modell
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PREDICTIVE Al
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Data Scientists
v

iy
Vorausschauende Analysen
v VvV

Spezialisiertes Al-Modell

GENERATIVE Al

GENERATIVE Al

Marketing @ Lieferketten

Forschung und
Entwicklung

@ Produktion @ Verrechnung @

INTERAKTION MIT NORMALER SPRACHE

A4 A4

LARGE LANGUAGE MODELLE

Verkauf Personalwesen
Rechts- Software-
wesen Entwicklung

IT @ Finanz
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PN
1A

Finanz
Betrugserkennung
Personalisiertes Banking
Investment Analysen

AN

>

Unterhaltung

Avatar Entwicklung

Video-Bearbeitung und
Bildgeneration

GEN Al MEHRWERTE

LG

Gesundheitswesen Einzelhandel Telekommunikation
Molekular-Simulation Personalisiertes Einkaufserlebnis Betrugserkennung

Wirkstoff-Forschung Automatisierte Kundenservice

Analyse klinischer Studien Produktbeschreibungen
Automatisierte Preis-Anpassung

>
=~ I.|J_'|.|

7,

1 L1 1:
Produktion Offentlicher Sektor Energiewesen
Werkschrittvereinfachung Dokumentenmanagement Q&A mit Wissensdatenbank

Betriebsunterstutzung Compliance Unterstutzung Proaktive Wartung

Al Assistenten Kundenservice

NTS



WARUM BRAUCHT ES PRIVATE Al?

Geistiges Eigentum  Geschafiskritische Zugriffskontrolle
oder sensible Daten

“lch muss den “Ich mochte “Ich mochte
Verlust meines sicherstellen, dass vollstandige
geistigen Eigentums meine Daten niemails Kontrolle Uber den
verhindern” nach auBen gehen” Zugriff auf meine Al-

Modelle”
NS



SCHLUSSEL-ASPEKTE FUR Al

Walbhlfreiheit @ @ Compliance

DATENHOHEIT

Skalierbarkeit &
Kostenkontrolle I . Effizienz

NTS



WIE WERDEN LLMS EINGESETZT?

Fine-Tuning LLM.-
Auswahl mit kunden- .
1 des LLM 2 spezifischen ;g‘ﬁﬁg:::gﬁ‘r;ng

Daten

NTS



RETRIEVAL AUGUMENTED GENERATION(RAG)
FINE-TUNING

LLM
Endpoint

4. Send prompt & context
5. Generate Response

c\ ,) 1. Query
O
) &

Users 6. Return Response

3. Return Relevant Context

RAG App

= B

Vector DB Business Data

2. Similarity Search




LLM-ZUGRIFFSKONTROLLE

Models from
Public Repositories

Security Check

&

Custom
Fine-tuned Models

=

Model Store

Developer A @

Jo

Developer B ®

Jo

Developer C ®

Jo

r(% Developer D @

Role-Based Access Control
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PLATTFORM OHNE NEUE SILOS
ENDE-ZU-ENDE AUTOMATISIERUNG INKLUDIERT

Traditionelle Umgebungen

VMware Cloud Foundation

APP o

Compute Networking ngﬁ)l;orﬁjeem
Storage Security Monitoring

BERA AV

MINUTEN

MINUTEN

MEHRERE
TAGE

Updates starten den Prozess von Neuem

0 APP

APP 0

Compute Networking ng%i,cr'g:m
Storage Security Monitoring

Service Automation

Service Orchestration, Planning

MINUTEN

0 APP

—

NTS



VCF - BAUSTEINE

/aN .
&) VMware Cloud Foundation”
A

SDDC
Manager

-
&

Avuto-
matisierter
Betrieb

Einfacher

Betrieb von
Day 0-Day X

vSphere

FOhrender
Hypervisor

Kern des SDDC

bekannte Tools
& Skills

vSAN/
vVOLs

Verteilter
sicherer
Speicher

verteilte
Datendienste

NSX

SDN und
Security

verteiltes
Switching
und Routfing

IPS-IDS, LB,
SDFW

Tanzu

%

CNCF
konformes

Kubernetes
Betrieb von VMs
und Container

Enterprise K8s
Plattform

Aria

Cloud
Management
Monitoring und

Logging fur
Stabilitat

Self-Service
Automatisierung

NTS




Leveraging VCF as a Platform for GenAl Workloads

Solving for Common GenAl Workloads with VMware Cloud Foundation

APP I

Scale Management Cost and Capacity Custom Dashboards
QUICkly and Operatlons Planmng Track what’s important whether
Scale compute and storage in Quick actions, quick GenAl workloads can be expensive it's capacity management,
tandem with your GenAl needs, troubleshooting and ability to to host and resource demand can bottlenecks or other advanced
and provide low-latency, bring-up and tear-down bloat quickly. Stay in control and KPls
optimized networking environments with a predict growth
few clicks

/-\
(;;D) VMware Cloud Foundation™
A

by Broadcom Copyright © 2024 Broadcom. All Rights Reserved. The term "Broadcom" refers to Broadcom Inc. and/or its subsidiaries.



WARUM IST VCF DER MATCH FUR GEN Al

© O

Skalierbarkeit Management Planungssicherheit Self-Service &
und Betrieb fur Kosten und Dashboards
Kapzitat
Compute, GPUs, Netzwerk Vereinfachter Betrieb, Kontrolle Uber kostenintensive Direkte Einblicke in
und Speicher optimiert schnelles Troubleshooting GenAl Workloads, um Ressourcen-Management,
abgestimmt fur wachsende und automatisierte Planung und ROI zu Engpdsse oder weitere KPIs
GenAl-Projekte Bereitstellung von Kl garantieren
ausrollen Umgebungen

/_\
(;;D) VMware Cloud Foundation™
A

NTS



PRIVATE Al MIT NVIDIA

NVIDIA NVIDIA Fine-Tuned Third party &
Foundation Models Models Community Models
NVIDIA NeMo NVIDIA RAG LLM NVIDIA GPU
NVIDIA NIM Retriever @Z NVIDIA Operator Operator
. Vector Database o
Deep Learning PostgresQL + vmware Catalog Setup GPU
VMs pgvector by Broadcom Wizard Monitoring

~ .
(;1)) VMware Cloud Foundation
A

D<ALTechnologies

afran]n,
CISCO
Partner

NTS



Al SECURITY

INTEGRITY /
INTEGRITAT

CONFIDENTIALITY /
VERTRAULICHKEIT

AVAILABILITY /
VERFUGBARKEIT

NTS



Al PLATTFORM SECURITY
AUF BASIS CIA

\/ VM-Verschlusselung, Mikrosegmentierung, Snapshots

VM-Ebene .
v ldentity & Access Management, Role Based Access
Management- & Management, Daten-VerschlUsselung

UEFI Secure Boot, AES-NI

M Intel SGX, AMD SEV-ES

NTS



~ PRIVATE Al
GARANTIE FUR KONROLLE UND SICHERHEIT

verwahrungsmasige Kontrolle

- sichere und valide Innovationen erlauben, ohne externe
Abhdngigkeiten

- Innovationen ermoglichen durch einfach Integration neuer
Modelle

- Effizienz steigern durch gezieltem Ressourceneinsaiz

Security
- Lokale Daten, Integration in bestehende Security-Richtlinien &
Compliance-Vorgaben

- Vertrauen und Transparenz durch nachvollziehbare Vorgdnge =



KONTROLLE AUF WORKLOAD-EBENE
MIT VMWARE NSX

Was ist NSX?

Netzwerkvirtualisierung
Starke Integration mit vSphere & Tanzu
NSX Application Platform & Advanced Load Balancer(ALB)
Erweiterungen durch Dritthersteller (AV)
2 Bereiche
[ Networking O
- Overlay, NAT, DHCP, DNS, VPN, Load Balancing
7 Security ©
- Firewall (L2-L7 & IDFW), IDS/IPS, Malware Prevention

NTS



NSX SECURITY USE CASES

(Mikro-)Segmentierung / Zero Trust ©

[ Applikationen untereinander abschotten
DMZ @

[ Abgeschottete Umgebung fur alte Systeme

VDI / RDSH
(1 IDFW (Dienstleister, Abteilungen, etc.)
1 Malware Prevention

1 URL Filtering

- - S|
1 TLS Inspection

Compliance &8
1 PCI-DSS, HIPAA, etc. —m‘ .

Keine Anderungen am Netzwerk!

NTS



NSX SECURITY: VDEFEND FIREWALL
ARCHITEKTUR

g S R S M O S PRG0S S D U S

Verteilt und in den Hypervisor
integriert - Skaliert linear mit der
Anzahl der Hosts

e e P SR [ R e SRR e B e

! 1
! ' vm
1

T o Kene Arderungen am Netzwerk 5
Potwendla :
L 1 LLLE F B mif J Jedes Paket passiert die NSX DFW |
"""" s r‘ ; 5
R e : Ein Management (GUI, CLI, API) fir |
=] = ! die Policies :

ETH?' ------ FIREWALL BS}

Traditional Firewall Manager NTS



WARUM NSX?

Ransomware & Security beschdaftigt jede
Organisation

— Lateral Movement

— Virtual Patching durch NSX IDS/IPS

Netzwerktopologie muss NICHT verdndert werden
— Subnetze und IPs bleiben gleich

— VLANSs bleiben gleich

— Portgruppen bleiben gleich — ()
Keine (oder kleinere) DC Firewall 00 ‘ l { A
Einfach(st)e Option fur DC Segmentierung ‘ T - H 7
VMware vSphere ist allgegenwdartig |+

A




VMWARE INTELLIGENT ASSIST

Kl-Assistent-LLM fUr schnelle Analyse

Al CHAT GUIDES

Which vms are choking my network?
Jun 15, 2023, 4:55 PM

v vms where network traffic rate >= 100 mbps order by network traffic rate desc

Showing 6 results for VM at Jun 15, 16:55

Sort

NTS




Data Scientist

Admins

PRIVATE Al OHNE GPUS
MIT INTEL CPUS

Sh anyscale

NLP @ Price Prediction O Frad

$ Mistral

@ Hugging Face

$ Falcon

cnvrg.io

$ Llama 2

Intel’s Al software suite

Data Analytics

Classical ML

Gen Al

Deploy

Data Prep

=5 MoDIN |:5| pandas

oneAPI

Training, Inference

Amk -
XGBoost (@) Eeatn

Fine Tuning, Inference

F TensorFlow O PyTorch

Optimize, Inference

@penVIN®

Open programming model, Frameworks, Optimization and Deployment Tools

/_\
6)) VMware Cloud Foundation™
A

Secure boot,
Virtual TPM

Identity and access
management

NSX enabled
micro-segmentation

vSphere DRS,
vSAN ESA

Intel Xeon® CPU with
built-in Al accelerators

; {F | Intel NICs

—

NTS



HAUFIGSTE USE-CASES FUR GEN Al

- O 0O O

Code Erstellung

Effizienzsteigerung
der Entwickler

Kunden Service

Verbessern von
Unterlagen,
Kundenanfragen
& Feedback

IT Betrieb
Automatisieren

IT Betriebsteams

signifikant
entlasten

Erweiterte
Datenanalyse

Dokumentensuche,
Richtlinien- und
Arbeitsanweisungs-
Bereitstellung

NTS



VMWARE PRIVATE Al VORTEILE

Skalierbarkeit & Automatisierung
durch VMware Cloud Foundation

., Kontrolle Uber Daten-Zugriff und
deren Nutzung

&

S Effizienzsteigerung durch bessere Deep Learning VM Templates
% Auslastung und leichterem Betrieb & Vector Datenbank fur
@ von (GPU-)Ressourcen RAG-Workflows
. Self-Service Platiform fur
kein neuver Silo fur Betrieb Data Scientists +
@ von Al &"Nu’rzen von E:’ Aufomqﬁsierung
Partner-Okosystem

NTS



FRAGEN?



DANKE
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