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Evolution von Phishing Attacken

OSINT Analyse Ziele und Ansprache

Auswerten von Social-Media Profilen, sowie 

Blogbeiträgen uvm. durch Humanic-AI.

Phshing Inhalte Ausliefern und Auswerten

Umwandeln von Humanic-AI-Output in 

Klartextanweisungen.

Kontextualisierung und Generierung von E-Mail-

Inhalten durch GPT-3.

• Links oder Dokumente

• TeilnehmerInnen

• Uvm.

CEO-Fraud 2.0

Initiale KI-basierte Phishing Attacke wird durch eine 

Vishing Attacke bestärkt.

Voice Cloning simuliert eine bekannte Stimme



Scammer sehen die KI-Technologie als Goldmine für Phishing

Neue Bedrohungen durch KI

Deepfakes
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Neue Bedrohungen durch KI

KI-gestützte Attacken Kontradiktorisches ML

KI-generierte Malware

Ausnutzen künstlicher Intelligenz,

um immer komplexere Attacken

durchzuführen.

KI-generierte Malware ändert

sein Verhalten stetig, um so

weiter unentdeckt zu bleiben.

Ausnutzen von Schwachstellen in

KI-Algorithmen, was zu falschen

Entscheidungen führt.





Prompt Injection

• Kann zu unautorisiertem Zugriff auf 

Daten führen.

• Möglichkeit der Ausführung schädlicher 

Befehle.

• Gefährdung der Integrität von Daten 

oder Ergebnissen

• Beeinträchtigung der Zuverlässigkeit des 

Systems

• Angreifer schleusen schädliche Software 

in System ein.

• Ziel ist es, das Verhalten des Systems 

zu ändern.

Was ist Prompt Injection Sicherheitsrisiken Problemstellung



Training Data Poisoning (TDP)

• Kann zu falschen Vorhersagen oder 

Entscheidungen führen.

• Kann Schwachstellen in das Modell 

einfügen.

• Verfälschung der Trainingsdaten und der 

resultierenden Ergebnisse.

• Beeinträchtigung der Genauigkeit des 

Modells.

• Schädliche Daten werden in den 

Trainingssatz einer KI eingeschleust

• Ziel ist, das Verhalten und die Leistung 

des Modells zu beeinträchtigen

Was ist TDP Sicherheitsrisiken Problemstellung



• Angreifer fügt  absichtlich E-Mails in den 

Trainingsdatensatz, die eigentlich Spam 

wären.

• Modell lernt, diese Art von Spam-E-Mails 

nicht als Spam zu erkennen.

• Dadurch sinkt die Effektivität des Filters 

drastisch

• KI-Modell wird trainiert, um Spam-E-

Mails zu erkennen

Szenario Data Poisoning Auswirkungen

Training Data Poisoning (TDP)



Sensitive Information Disclosure (SID)

• Unbefugter Zugriff auf sensible Daten (z. 

B. Geschäftsgeheimnisse).

• Möglicher Identitätsdiebstahl, finanzieller 

Verlust oder Rufschädigung.

• Vertrauensverlust der Benutzer oder 

Kunden.

• Potenzielle rechtliche Konsequenzen 

(DSGVO Verstoß).

• Sicherheitslücke, bei der vertrauliche 

Informationen offengelegt werden.

• Kann durch fehler in Software, unsichere 

Konfiguration oder menschliches 

Versagen verursacht werden

Was ist SID Sicherheitsrisiken Problemstellung



• Daten wurden nicht ausreichend 

anonymisiert, bevor sie in KI eingespeist 

wurden.

• Persönliche Informationen wie Namen, 

Adressen, Diagnosen etc. waren noch in 

den Datensätzen enthalten.

• Angreifer verschaffte sich Zugang über 

Sicherheitslücke im System.

• Angreifer extrahierte sensible 

Informationen und verkaufte sie im 

Darknet.

• Ein großes Krankenhaus nutzte KI, um 

Patientendaten zu analysieren und 

Behandlunsgpläne zu optimieren.

Szenario Fehler Vorgehen des Hackers

Sensitive Information Disclosure (SID)



Bedeutung von KI für Cyber Security



LLM

Large Language 

Model









Zitat des WormGPT
Gründers

„Am Ende des Tages ist WormGPT nichts 

anderes als ein uneingeschränktes 

ChatGPT. Jeder im Internet kann eine 

bekannte Jailbreak-Technik anwenden und 

die gleichen, wenn nicht sogar bessere 

Ergebnisse erzielen, indem er eine 

jailbroken Version von ChatGPT verwendet. 

Wenn man sich bewusst ist, dass wir GPT-J 

6B als Sprachmodell verwenden, kann jeder 

das gleiche unzensierte Modell verwenden 

und ähnliche Ergebnisse wie mit WormGPT

erzielen.“



LM STUDIO



Vorbereitung auf KI in Ihrem 
Unternehmen



• Schutz sensibler Daten

• Compliance

• Steigerung der Effizienz von KI-Systemen

• Risikomanagement

Datenklassifizierung

Warum?



• Bestandsaufnahme aller Daten

• Festlegen von Klassifizierungskriterien

Vertraulichkeit: Hoch, Mittel, Niedrig

• Datenkategorisierung

• Sicherheitsmaßnahmen für jede Kategorie

Datenklassifizierung

Wie?



CoPilot Readiness

Schulung der MitarbeiterInnen Integration relevanter Daten

Schulen Sie Ihre Mitarbeiter darauf, wie man KI 

benutzt, wie man richtig prompts eingibt und wie 

Daten zu behandeln sind.

Implementierung von Cyber 
Security

Security Check

Je besser Sie Ihre Daten in das System 

integrieren, umso effizienter läuft die KI.

Implementieren Sie fundierte IAM/PAM/PIM 

Policies, Patch-Tools uvm.

Prüfen Sie regelmäßig Ihre Umgebung auf 

Schwachstellen. Finden Sie ein Leck, bevor es 

ein Hacker tut.



Vielen Dank für Ihre Aufmerksamkeit!
Gerne können Sie mich jederzeit kontaktieren.

Janik Scheucher
E-Mail: Janik.Scheucher@ingrammicro.com

Mobile: +43 676 3677 137

mailto:Janik.Scheucher@ingrammicro.com
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